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1.1 Alocagdo na Matriz de Referéncia de For macéo

Profissional apto aimplementar ainteroperabilidade na comunicagéo de sistemas, considerando a

Perfil do Egr que o componente utilizagdo da miniaturizagdo de componentes, aplicando a automagao, distribuicdo e a seguranca da

contribui paraformar:

informagao.
Compreender e identificar os fundamentos de seguranga dainformag&o e de sistemas de
Competéncia(s) que contribui para COMpUtagao.
desenvolver: Conhecer e utilizar os fundamentos da ética, dalegislagdo profissiona e dos atos normativos no
' ambito do exercicio da profisséo.
Implementar e gerenciar a segurancga de sistemas de computagéo.
2EMENTA

Fundamentos de Seguranca Computacional: Principios e Conceitos de Seguranga Computacional, A internet como Meio. Criptografia:
Cifras de Transposi¢ao, Cifras de Substituicdo, Criptografia Simétrica, Criptografia Assimétrica, Cifras de Fluxo, Cifras de Bloco, Fungdes
de Hash. Autenticagdo e Autorizagdo: Fluxos de Autenticagdo, Navigation Guards e Authentication Guards, Hash de Passwords, JWT -
JSON Web Token, OAuth 2.0, Web Storage APIs, Interceptors e Middlewares, Autorizagdo através de Gates, Policies e Token Scopes.

2.1 Unidadesde Ensino

Fundamentos de Seguranga Computacional. Criptografia. Autenticacdo e Autorizago.
3JUSTIFICATIVA

E fundamental que o acad@mico possua conhecimento em Cyber Security, pois a crescente dependéncia de sistemas computacionais e
redes de comunicagdo, bem como a expansdo da internet e a proliferacdo de dispositivos conectados, ampliaram significativamente a
superficie de ataque para ameagas cibernéticas. Compreender os principios e conceitos de seguranca computacional, assim como dominar
técnicas de criptografia e mecanismos de autenticagdo e autorizag8o, capacita os futuros engenheiros de computacdo a proteger dados
sensiveis, assegurar a integridade e a confidencialidade das informaces, e garantir a resiliéncia e a confiabilidade dos sistemas. Dessa
forma, os profissionais poderdo enfrentar os desafios contemporéneos de seguranca digital e contribuir efetivamente para a criacéo de
ambientes computacionals mais seguros e robustos.

4 OBJETIVO GERAL

O objetivo geral da disciplinade Cyber Security € capacitar os alunos a compreenderem e aplicarem os principais conceitos, técnicas e
ferramentas de seguranga computacional, com énfase em criptografia, autenticagdo e autorizagdo. Através do estudo aprofundado dos
fundamentos de seguranca, os alunos serdo preparados paraidentificar, analisar e mitigar ameagas e vulnerabilidades em sistemas e redes de
computadores. Além disso, a disciplina visa desenvolver a habilidade de implementar solugdes de seguranca eficazes, garantindo a protegéo
de dados e a integridade dos sistemas, capacitando assim os futuros engenheiros a atuarem de forma proativa e competente no campo da
seguranga cibernética.

5DESENVOLVIMENTO DO PROCESSO ENSINO APRENDIZAGEM

5.1 Unidadesde Ensino

Unidade 1: Fundamentos de Seguranca Computacional

Unidade 2: Criptografia

Unidade 3: Autenticagdo e Autorizagdo

5.2 Metodologias

Entende-se que as metodol ogias de ensino e aprendizagem mais adequadas e significativas sdo aguelas que colocam o discente no centro do
processo, priorizando préticas pedagogicas que permitam que o académico seja agente ativo da aprendizagem, participando na construgéo do
conhecimento e na mudanca da realidade social. Portanto, define-se para este componente curricular metodologias que levaro o académico
a estabel ecer por meio do didogo, do debate, da reflexdo e resolugéo de exercicios umarelagéo ativa e significativa com este componente.

Unidade 1: Fundamentos de Seguranca Computacional



Deformaa verificar o conhecimento prévio dos estudantes serd utilizada a metodol ogia de debate, onde no inicio da aula os académicos iréo
expor seus entendimentos frente aos fundamentos de seguranga computacional. Na sequéncia o nivelamento acontecera por meio de
interacOes dial ogadas em uma breve aula expositiva com a apresentagdo dos conceitos referentes a unidade de ensino. Para o dominio
tedrico, os estudantes deverdo ler o material proposto na bibliografia basica. A aplicacéo dos conhecimentos estudados nesta unidade sera
realizada mediante a resolucdo de exercicios relacionados ao tema.

Unidade 2: Criptografia

O conhecimento prévio dos estudantes nessa unidade de ensino esta diretamente ligado com a unidade anterior, no inicio da aula os
académicos irdo expor seus entendimentos frente ao tema da unidade por meio de discusso em grupos. Na sequéncia, o nivelamento
acontecera por meio de interagdes dialogadas em uma breve aula expositiva com a apresentacdo de técnicas de criptografia. Para o dominio
tedrico, os estudantes deverdo ler o material proposto na bibliografia bésica sugerida. A aplicacdo e a problematizagdo dos conhecimentos
estudados nesta unidade sera realizada mediante a resolucéo de estudos de caso de média complexidade.

Unidade 3: Autenticagdo e Autorizagdo

O desenvolvimento dos contetidos ocorrerd mediante a proposta metodol dgica que pressupde a ativa participagdo do aluno em todas as
atividades, possibilitando a associacdo dateoria e da pratica. No primeiro momento seré realizada uma aula expositiva por meio de discussdo
trazendo exemplos de aplicacdes que utilizam de autenticacdo e autorizacdo, bem como atividade prética para nivelamento. O dominio
tedrico serarealizado mediante aleitura orientada da bibliografia bésica e documentacdo técnica, bem como o desenvolvimento de um
trabalho acerca do tema.

5.3 Avaliacdo do Processo Ensino Aprendizagem

Tipo Nome Peso | Descritivo Data
Al Al1 3 Prova escrita, individua e sem consulta. 27/08/2024
Al Al/2 3 Prova escrita, individual e sem consulta. 08/10/2024
Trabalho prético, em equipe e com consulta. 05/11/2024
Al Al3 3 a
26/11/2024
Trabalho prético, em equipe e com consulta. 10/09/2024
Al APEX 1 a
03/12/2024

5.3.1 Orientacbes ger ais sobr e avaliacOes:

O processo avaiativo inserido nas atividades de ensino e aprendizagem é formativo e pressupde uma Matriz de Referéncia que considera o
dominio tedrico, a aplicabilidade do conhecimento e a problematizacdo. A avaliago sera processua e terd como critérios a participagdo
efetiva do académico, a pontualidade na entrega das tarefas, a consisténcia e coeréncia dos contelidos. Para fins de afericéo e promogao da
aprendizagem serdo utilizadas para a composi¢do da nota da média semestral, denominada A1, trabalhos e provas individuais e em grupo.
Em relacéo a composicdo de A1, deverdo ser realizadas as avaliacfes conforme descricdo e pesos registrados no item 5.3 deste plano de
ensino. N&o serdo realizadas atividades avaliativas fora dos prazos previstos, exceto nos casos previstos no regimento da Unoesc. 5.3.2 Sobre
Avaliacdo A2 Conforme determina o Regimento da Unoesc, os alunos que obtiverem média semestral (A1) igual ou superior a4,0 (quatro),
mas nao atingirem a média semestral (A1) igual ou superior a7,0 (sete) pontos, submeter-se-8o ao exame final (A2), constituida de uma
prova abrangente, presencial, individual, cumulativa e sem consulta. Segundo o regimento da Unoesc: 0 estudante que ndo realizar avaliagdo
de A2 em data fixada, e cujos motivos sejam justificados e comprovados, pode requerer, via portal de ensino a avaliagéo fora de prazo,
protocolando o pedido em até 48 (quarenta e oito) horas, a contar da data original mente agendada.

6 PLANEJAMENTO DE CONTEUDO E CRONOGRAMA

No desenvolvimento das atividades o cronograma podera ser alterado, com prévio aviso do professor, mediante o caréter dinamico do
processo, ensino e aprendizagem.

Dia(s) letivo(s) Contetdo - Unidade de Ensino Atividade
APEX. Desenvolver um material de
conscientizacdo sobre Cyber Security
(video, folder, palestra, etc.) que
- contribua para que a sociedade tenha
Arl;?c(asgg &ﬁ?ao mais conhecimento acerca do assunto.
p Desenvolver também uma estratégia para
entrega/apresentacdo com objetivo de
acancar o maior nimero possivel de
pessoas.
Fundamentos de Seguranga Computacional: Aula expositiva, discussdo e atividade
30/07/2024 Principios e Conceitos de Seguranca prética.
Computacional, A internet como Meio.
Fundamentos de Seguranca Computacional: Aula expositiva, discussdo e atividade
06/08/2024 Principios e Conceitos de Seguranca prética.
Computacional, A internet como Meio.
Fundamentos de Seguranga Computacional: Aula expositiva, discussdo e atividade
13/08/2024 Principios e Conceitos de Seguranca prética.
Computacional, A internet como Meio.
Fundamentos de Seguranca Computacional: Aula expositiva, discussdo e atividade
20/08/2024 Principios e Conceitos de Seguranca prética.
Computacional, A internet como Meio.
Fundamentos de Seguranga Computacional: Prova escrita, individual e sem
27/08/2024 Principios e Conceitos de Seguranca consulta para avaliacdo A1/1.
Computacional, A internet como Meio.



03/09/2024

VIl Simposio Integrado das Engenharias e
Arquitetura.

Atividades do Simpésio.

10/09/2024

Criptografia: Cifras de Transposi¢éo, Cifras de
Substituico, Criptografia

Simétrica, Criptografia Assimétrica, Cifras de Fluxo,
Cifras de Bloco, Fungdes

de Hash.

Aulaexpositiva, discussdo e atividade
prética.

17/09/2024

Criptografia: Cifras de Transposicao, Cifras de
Substituicdo, Criptografia

Simétrica, Criptografia Assimétrica, Cifras de Fluxo,
Cifras de Bloco, Fungdes

de Hash.

Aulaexpositiva, discussio e atividade
prética.

24/09/2024

Criptografia: Cifras de Transposi¢éo, Cifras de
Substituicao, Criptografia

Simétrica, Criptografia Assimétrica, Cifras de Fluxo,
Cifras de Bloco, Fungdes

de Hash.

Aulaexpositiva, discussdo e atividade
prética.

01/10/2024

Criptografia: Cifras de Transposicao, Cifras de
Substituicdo, Criptografia

Simétrica, Criptografia Assimétrica, Cifras de Fluxo,
Cifras de Bloco, Fungdes

de Hash.

Aulaexpositiva, discussio e atividade
prética.

08/10/2024

Criptografia: Cifras de Transposi¢éo, Cifras de
Substituicdo, Criptografia

Simétrica, Criptografia Assimétrica, Cifras de Fluxo,
Cifras de Bloco, Fungdes

de Hash.

Prova escrita, individual e sem
consultaparaavaliago A1/2.

15/10/2024

Eventos de Inovagéo, Empreendedorismo e
Tecnologia no Estado de Santa Catarina.

Participagdo do evento Smart Grid With
Power Quality - evento que incentiva a
cultura de inovagéo, empreendedorismo e
tecnologia para 0 ecossistema
catarinense de inovagao.

22/10/2024

Autenticac@o e Autorizag8o: Fluxos de Autenticagéo,
Navigation Guards e

Authentication Guards, Hash de Passwords, INT -
JSON Web Token, OAuth 2.0, Web

Storage APIs, Interceptors e Middlewares,
Autorizagdo através de Gates,

Policies e Token Scopes.

Aulaexpositiva, discussdo e atividade
prética.

29/10/2024

Autenticacdo e Autorizagdo: Fluxos de Autenticagdo,
Navigation Guards e

Authentication Guards, Hash de Passwords, JWT -
JSON Web Token, OAuth 2.0, Web

Storage APIs, Interceptors e Middlewares,
Autorizag8o através de Gates,

Policies e Token Scopes.

Aulaexpositiva, discussio e atividade
prética.

05/11/2024

Autenticac@o e Autorizag8o: Fluxos de Autenticagéo,
Navigation Guards e

Authentication Guards, Hash de Passwords, INT -
JSON Web Token, OAuth 2.0, Web

Storage APIs, Interceptors e Middlewares,
Autorizagdo através de Gates,

Policies e Token Scopes.

Desenvolvimento de trabalho com
acompanhamento.

12/11/2024

Autenticacdo e Autorizagdo: Fluxos de Autenticagdo,
Navigation Guards e

Authentication Guards, Hash de Passwords, JWT -
JSON Web Token, OAuth 2.0, Web

Storage APIs, Interceptors e Middlewares,
Autorizac8o através de Gates,

Policies e Token Scopes.

Desenvolvimento de trabalho com
acompanhamento.

19/11/2024

Autenticac@o e Autorizag8o: Fluxos de Autenticagéo,
Navigation Guards e

Authentication Guards, Hash de Passwords, INT -
JSON Web Token, OAuth 2.0, Web

Storage APIs, Interceptors e Middlewares,
Autorizagdo através de Gates,

Policies e Token Scopes.

Desenvolvimento de trabalho com
acompanhamento.

26/11/2024

Autenticacdo e Autorizagdo: Fluxos de Autenticagdo,
Navigation Guards e

Authentication Guards, Hash de Passwords, JWT -
JSON Web Token, OAuth 2.0, Web

Storage APIs, Interceptors e Middlewares,
Autorizac8o através de Gates,

Policies e Token Scopes.

Apresentagdo do trabal ho e discussdo
paraavaliacdo A1/3.

03/12/2024

Todo o contelido.

Discussdo e revisio para encerramento
do componente curricular.
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